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Skolens databehandlere
Tjekliste · [Skolens navn] · senest gennemgået [dato]
	Sådan bruger I tjeklisten – slet denne boks i skolens egen version
1. Tjeklisten giver overblik over de leverandører, der behandler personoplysninger for skolen, og om der er en databehandleraftale med hver af dem.
1. Rækkerne er eksempler. Skriv skolens egne leverandører ind, og slet dem, skolen ikke bruger.
1. Udfyld felterne med gul markering. Gem databehandleraftalerne samme sted som tjeklisten.
1. Tjeklisten hænger sammen med fortegnelsen over behandlingsaktiviteter og tjeklisten for persondatasikkerhed. Gennemgå dem samlet mindst én gang om året og når skolen tager en ny leverandør i brug.



1. Hvorfor en databehandleraftale?
Skolen er dataansvarlig for de personoplysninger, den behandler – også når oplysningerne ligger hos en leverandør. Når en leverandør behandler oplysninger på skolens vegne, skal der være en skriftlig databehandleraftale (databeskyttelsesforordningens artikel 28). Uden aftale må leverandøren ikke behandle oplysningerne.
Store leverandører har typisk en standardaftale, der er en del af deres vilkår, f.eks. Microsofts Data Protection Addendum. Den gælder, når skolen accepterer vilkårene, men skolen skal stadig vide, at den findes, og hvad den siger.
2. Hvilken rolle har den anden part?
Ikke alle, der får skolens oplysninger, er databehandlere. Stil spørgsmålet: hvem bestemmer, hvad oplysningerne bruges til?
	Rolle
	Kendetegn
	Databehandleraftale?

	Databehandler
	Behandler kun oplysningerne efter skolens instruks og til skolens formål. F.eks. administrationssystem, mailsystem og nyhedsbrevssystem.
	Ja, altid

	Selvstændig dataansvarlig
	Bestemmer selv formålet, typisk fordi en lov eller faglige regler kræver det. F.eks. kommunen, Skattestyrelsen, bank og revisor.
	Nej. Skolen skal kun sikre, at der er grundlag for at give oplysningerne videre

	Fælles dataansvarlige
	Skolen og den anden part bestemmer sammen. F.eks. skolens Facebook-side, hvor skolen og Meta er fælles ansvarlige for sidens statistik (artikel 26).
	Nej, men en aftale om ansvarsfordelingen (artikel 26)



Skolens egne ansatte, undervisere og frivillige er ikke databehandlere. De arbejder under skolens instruks, se tjeklisten for intern adgang.
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3. Skolens databehandlere
Leverandører, der behandler personoplysninger på skolens vegne. Kolonnen «Aftale» angiver, om der er en databehandleraftale: Ja, Nej eller I gang.
	Leverandør
	Bruges til
	Oplysninger
	Aftale
	Hvor opbevares data
	Seneste tilsyn
	Ansvarlig

	Dansk Oplysnings Forbund (DOF)
	[Administrationssystem, hjemmeside, DOF Underviser]
	Deltagere, undervisere og ansatte
	Ja – aftale mellem DOF og aftenskolerne
	EU
	[Dato]
	[Navn]

	[Lønsystem, f.eks. Intect]
	Løn og indberetning
	Ansatte og undervisere
	[Ja/Nej]
	[EU / uden for EU: land og grundlag]
	[Dato]
	[Navn]

	Microsoft (Microsoft 365)
	E-mail, dokumenter og Teams
	Alle
	Ja – Microsofts Data Protection Addendum
	[EU. Ved support evt. USA: EU-U.S. Data Privacy Framework]
	[Dato]
	[Navn]

	[Betalingsudbyder, f.eks. ePay]
	Online betaling
	Navn, beløb og betalingsoplysninger
	[Ja/Nej – rollen afklares med udbyderen]
	[EU / uden for EU: land og grundlag]
	[Dato]
	[Navn]

	[Nyhedsbrevssystem, f.eks. Mailchimp]
	Nyhedsbrev
	Navn og e-mail
	[Ja/Nej]
	[USA: tjek om leverandøren er certificeret under Data Privacy Framework]
	[Dato]
	[Navn]

	[Fildeling, f.eks. Dropbox]
	Deling af filer
	[Hvilke oplysninger]
	[Ja/Nej]
	[EU / uden for EU: land og grundlag]
	[Dato]
	[Navn]

	[Spørgeskemaværktøj]
	Evalueringer
	[Hvilke oplysninger]
	[Ja/Nej]
	[EU / uden for EU: land og grundlag]
	[Dato]
	[Navn]

	[IT-leverandør eller support]
	Drift og support af computere
	Adgang til alt på computerne
	[Ja/Nej]
	[EU / uden for EU: land og grundlag]
	[Dato]
	[Navn]

	[AI-værktøj – kun hvis skolen har godkendt det]
	[Hvad det bruges til]
	[Hvilke oplysninger]
	[Ja/Nej]
	[EU / uden for EU: land og grundlag]
	[Dato]
	[Navn]

	[Andre]
	
	
	
	
	
	


4. Selvstændige og fælles dataansvarlige
Parter, der modtager skolens oplysninger, men ikke er databehandlere. Her kræves ingen databehandleraftale.
	Part
	Hvad de modtager
	Grundlag for at give oplysningerne videre
	Bemærkning

	[Kommunens navn] og bopælskommuner
	Oplysninger til tilskud, kontrol og mellemkommunal refusion
	Folkeoplysningsloven og kommunens tilskudsregler
	Få kommunens rolle bekræftet skriftligt

	Skattestyrelsen, ATP og [pensionsselskab]
	Løn- og skatteoplysninger
	Skatte- og pensionsregler
	

	[Bank]
	Lønudbetaling og betalinger
	Ansættelsesaftalen og betalingsaftaler
	

	[Revisor]
	Regnskabsmateriale
	Revisors lovpligtige opgave
	Revisor er normalt selvstændigt dataansvarlig

	[Vognmand]
	Navn, adresse og telefon ved kørsel
	Aftalen med deltageren
	[Rollen afklares: databehandler eller selvstændig]

	Meta (skolens Facebook-side)
	Statistik om sidens besøgende
	Fælles dataansvar (artikel 26)
	Metas «Page Insights Controller Addendum» gælder
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5. Det skal databehandleraftalen indeholde
Tjek, at hver aftale dækker kravene i artikel 28, stk. 3. Leverandøren:
1. behandler kun oplysningerne efter skolens dokumenterede instruks
1. sikrer, at de medarbejdere, der behandler oplysningerne, har tavshedspligt
1. har passende sikkerhedsforanstaltninger (artikel 32)
1. bruger kun underdatabehandlere med skolens godkendelse og på samme vilkår
1. hjælper skolen, når personer bruger deres rettigheder, f.eks. indsigt og sletning
1. hjælper skolen med sikkerhed, brud og konsekvensanalyser og giver besked om brud uden unødig forsinkelse
1. sletter eller tilbageleverer oplysningerne, når aftalen ophører
1. stiller de oplysninger til rådighed, der viser, at aftalen overholdes, og giver mulighed for tilsyn.

Skal skolen selv lave en aftale, kan den bruge Datatilsynets skabelon til databehandleraftaler, som bygger på EU-Kommissionens standardkontraktbestemmelser.
6. Tilsyn med databehandlerne
Skolen skal føre tilsyn med, at databehandlerne overholder aftalen. Tilsynet tilpasses risikoen:
1. Store leverandører som Microsoft: tjek, at vilkårene og databehandleraftalen stadig gælder, og om leverandøren har certificeringer eller revisionserklæringer.
1. DOF og andre leverandører med mange oplysninger: bed om en beskrivelse af sikkerheden [hvor ofte].
1. Små leverandører: tjek ved den årlige gennemgang, at aftalen stadig passer til det, leverandøren gør.

Notér datoen for seneste tilsyn i kolonnen «Seneste tilsyn».
7. Ændringslog
	Dato
	Ændring
	Udført af

	[Dato]
	[Eksempel: Nyhedsbrevssystem udskiftet, ny databehandleraftale indgået]
	[Navn]
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